Loic ADE 06.50.27.58.43

7 rue Robert Lavergne, 14 ao(t 1987 (38 ans) INGENIEUR RESEAU ET
92600 Asniéres sur Seine Permis B SECURITE
ade.loic@gmail.com Véhicule personnel

EXPERIENCES

Décembre 2025 — DIAGNOSTICA STAGO

Aujourd'hui INGENIEUR ETUDE ET EXPERTISE

- Aide a la finalisation du déploiement des projets de mon ancienne équipe (firewalls Palo Alto,
Proxy Zscaler monde)

- Assistance réseau sur les projets en cours (architecture, flux, ...) et définition des standards
réseau/sécurité avec l'architecte

- Industrialisation des exports pour conformité CMMC (firewalls, Proxy, ...)

Mars 2023 a Décembre DlAGNOSTlCA STAGO
20025 CHEF DE SERVICE RESEAU ET SECURITE OPERATIONNELLE

Gestion d’une équipe de 7 personnes : deux personnes niveau 2, deux alternants, et trois personnes
niveau 3

- Gestion de la stratégie réseau et sécurité opérationnelle

- Création de templates pour aider a la gestion du changement

- Echanges avec les équipes applicatives pour faire appliquer les standards réseau et participation

a I’élaboration des architectures

- Participation aux comités internes et aux comités avec fournisseurs

- Animation des réunions d’équipe

- Assistance technique a mes collaborateurs

- Automatisations diverses en powershell (CMDB, ...)

Novembre 2017 3 DIAGNOSTICA STAGO
Fevrier 2023 INGENIEUR RESEAU ET SECURITE

Administration réseau et sécurité niveau 3, RUN et MCO des outils de sécurité de I’entreprise, études
pour remplacer ou mettre en place des nouveaux outils, support aux équipes infra et applicatives, et
support aux correspondants locaux

Quelques missions effectuées :

- Mise en place proxy Cloud monde (Forcepoint)

- Mises a jour des firewalls Check Point

- Ajout d’un firewall en coupure pour protection DMZ (Palo Alto)

- Mise en place d’un client VPN automatisé (Check Point) et conception de I'outil de génération de
package afin de redescendre les droits au niveau 2

- Mise en place de connexions redondées pour I'acces aux serveurs du site principal

- Création d’une interface powershell pour interaction avec Microsoft NPS (avec droits powershell
limités)

- Création d’une interface en powershell pour création de certificats avec PKI Microsoft et
génération d’un PFX

- Mise en place outil d’audit firewall (Tufin) et développement d’outils autour

- Mise en place du tiering réseau suite a attaque informatique
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- Echanges avec les équipes applicatives pour faire appliquer les standards réseau et participation
a I'élaboration des architectures

Novembre 2010 4 EXAPOROBE (EX CAP SYNERGY), GROUPE ECONOCOM
Novembre 2017 INGENIEUR SECURITE - POLE INTEGRATION

Intégration et support de produits de sécurité, Audit Sécurité/ Configuration, Formateur pour
administrateurs et utilisateurs, Avant-ventes projets sécurité et conseil aupres des clients
Missions courtes (entre 2 et 5 jours)
Au bureau, support téléphonique sur produits maitrisés et pour clients infogérés, avant ventes et
administration de I'informatique interne
Quelques missions effectuées :
- Audits, migrations Checkpoint et changements d’infrastructures réseaux basées sur du
Checkpoint
- Migrations (depuis d’autres antivirus ou depuis du McAfee) et audits McAfee (VirusScan et ePo)
- Mises en place et migrations Sophos Endpoint Security
- Installations et déploiements Kaspersky Endpoint Security et Kaspersky Security Center
- Formations de clients et audits sur Symantec
- Mission de quatre mois de fermeture d’'un ensemble de firewalls via I'étude des applicatifs en
place
Ces missions m’auront permis d’améliorer mes compétences sur I’AD, les systémes et réseaux, et
apporter des conseils en sécurité a de nombreux clients de tous types (organismes publics, PME et
grandes entreprises) de tous secteurs (santé, industrie, banques, ...).

EADS
STAGE DE FIN D’ETUDES

Mars a sept. 2010

Objectif : sécurisation de la plateforme weblab
Outils utilisés : EBIOS, Java, Tomcat, Petals, ApacheDS, XWSS, Rampart, WS-Security

2002 4 2010 ASSOCIATION LAIQUE DU HOULME

Formation aux utilisateurs de tout age a la bureautique, gestion et retouche de photos, utilisation
d’Internet, sensibilisation a la sécurité informatique

COMPETENCES

Systéme, Réseau et sécurité : 0S: Windows XP a 11, Windows
Pare-feu (Checkpoint et Palo Alto) Server 2003 a 2022, Linux a base
Antivirus (McAfee, Sophos, Kaspersky, et Symantec) et Debian et RedHat, Android
protections complémentaires (Stromshield Endpoint)

Filtrage Mail (Proofpoint, Forcepoint, Sophos, Kaspersky, Langages et outils de

McAfee, Trend) développement :

Filtrage Web (Zscaler, Forcepoint, Trend IWSS/IWSVA, Sophos) Powershell, Autolt, Scripts shell, Perl,
Gouvernance de données (Varonis) C, C++, Java, Visual Basic, notions de
Outils réseau (Apache/11S/Nginx, Squid, DNS, DHCP) web (HTML, PHP, CSS et javascript) et
Audits (Qualys VM et Qualys WAS) notions d’Oracle

Outils de chiffrement de poste Safeguard, PGP, Checkpoint

(Endpoint Security) et McAfee Langues étrangeres :

Antivirus pour baie de stockage (McAfee) Anglais écrit, lu et parlé (anglais
Bastion (BeyondTrust) technique)

NAC (Forescout) Notions d’espagnol



Active Directory et GPO

Notions d’Exchange et Zimbra

Notions de virtualisation VMWare

Outils de solidification de systemes (McAfee SolidCore)

FORMATION

2010 Master Sécurité des systémes d'information, Université de Rouen
2008 Licence Informatique, Université de Rouen

2005 Baccalauréat Scientifique, lycée Blaise Pascal a Rouen
PROJETS

INSTALL-NEWAPPS :

Outil d’installation de logiciels pour nouveaux PC utilisant de nombreuses sources (winget, chocolatey,
ODT, ...), avec une interface graphique simple et liste de logiciels personnalisable
https://github.com/qat-lo4/Install-NewApps

CERTIFICATE_ MANAGEMENT :

Interface simple en powershell pour créer un certificat signé par une PKI Microsoft, jusqu’a la génération
de PFX:
https://github.com/qat-lo4/Certificate_Management

PSSOME*THINGS :

Nombreuses librairies powershell sur les différents périmetres sur lesquels j'ai pu travailler
Elles sont ici : https://github.com/gat-lo4?tab=repositories
Parmi les librairies en question, ilya:

PSSOMECLITHINGS :

Librairie de fonctions pour générer des formulaires en powershell directement dans l'invite de
commandes, avec boutons, cases a cocher (rondes et carrées), champs de texte avec ou sans validation
(regex ou scriptblock)

https://github.com/qqt-lo4/PSSomeCLIThings

HOTLINE_TOOL :

Développement d’un outil pour hotline tout en un afin de donner de donner des nouveaux acces simplifiés
et unifiés. Quelques éléments intégrés : fiche AD, LAPS, primary user/device SCCM, antivirus, reset
password, unlock user

LOISIRS

Séries TV, Cinéma, Musique
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