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by admin - https://www.qqt.fr/documentation/securite/outils-de-securite/hijackthis/

HijackThis

Ce logiciel fait des analyses qui permettront a des gens compétents de vous débarrasser de vos virus/logiciels
espions/cochonneries qui seraient dans votre ordinateur.

Téléchargement

Nous allons utiliser le site Clubic pour télécharger ce logiciel (ce qui illustrera en méme temps ce que je disais a
propos de télécharger sur des sites connus).

Il va falloir aller sur le site de Clubic. Pour cela, vous pouvez taper I'adresse de ce site (www.clubic.com) dans la
barre d’adresses, ou encore le rechercher via Google.
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Cliquez sur le bouton « Télécharger » (en haut de la page d'accueil de Clubic).
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Dans le moteur de recherche en haut de la page, tapez « HijackThis » et appuyez sur le bouton « Rechercher ».
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Resultat prefere des internautes pour "hijackthis”

Tous (1006 rép.) | Dossier (1) REEEENEEEE Forum (1000)

HijackThis
tourmements de navigateur
windows 58, Me, 2000, XF, 58, Visfa 32 bitz

F_,:Iu. |L :I“' 11 _“:I= 14:59]

HijackThis -
Deétecter les délournemants de navigateur
windows 98, Me, 2000, XF, 98, Visla 32 bilz

[Publié le 09/11/2005 14:59]

Faip}

PC Repair System -

Compilation d'utilitaires sur une cdé USB
windows 58, Me, 2000, XP

[Publié le 18012007 10:51]

Trend Micro HijackThis -

Suppression de fichiers malveillants.

windows 58, Me, XF, Vista 32 bife, Vizfa 64 bits

[Publié le 08/11/2007 10:13]

The Brute Force Uninstaller (BFU) +
Mattoyer les infections du sytéme
windows 55, 58, Me, 2000, JC'F'

[Publié le 30/10/2007 23:54
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Spy Sweeper -

Se protéger contre les spywares
windows 2000, XP, 'u"rsu‘a 32 bitz

IPublié le 18/1
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Cliguez sur le « résultat préféré des internautes pour « hijackthis » » (voir cadre violet de I'image ci-dessus).

Cliquez ensuite sur le bouton « TELECHARGER gratuitement » (voir cadre bleu de I'image ci-dessous) :
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Cliguez ensuite sur le lien « Lancer le téléchargement » (voir cadre vert de I'image ci-dessous) :

Telechargement de HijackThis 2.02

Lancer le telechargement

Sélectionner un aulre serveur ou consulter laide au téléchargement

Retournez vers la Soyez averti d'une nouvelle Envoyez ce logiciel
fiche de ce logiciel version de ce logiciel A un ami

Téléchargez le fichier a un emplacement ou vous pourrez le retrouver facilement.

Installer HijackThis

Ouvrez le fichier précédemment téléchargé.

' Trend Micro HijackThis

& HijackThis
Version 2.0.2
() 2007 Trend Micro Incorporated

Please choose the path you would like HijackThis installed to.
JC:‘Pru-grm Files\Trend Mcro\HjackThs

Browse. ..

Cliquez sur le bouton « Install ».

C’est tout pour ce qui est de l'installation. Une icOne sera créée pour lancer le logiciel. D’ailleurs, celui-ci se
lancera automatiquement juste apres avoir cliqué sur le bouton « Install ».

Analyser son ordinateur

S'il n'a pas déja été ouvert par I'installation que vous venez peut-étre d’effectuer, lancez HijackThis via 'icbne
gui a été créée sur le bureau.

Cliquez sur le bouton « Do a system scan and save logfile » (ce qui signifie : Effectuer une analyse du systéme et
sauvegarder le rapport) :
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F: Trend Micro HijackThis - wiZ.0.2

Welcome to HijadkThis. This program will scan your PC and generate a log file of
reqﬁn::ﬂ'ld file settings commenly manipulated by malware as well as good
50 e,

- Main Menu

What would you like to do?

Do a system scan and save a logfile

s

o a system scan only

Wiew the list of badups

Open the Misc Tools section

Open online HijackThis QuickStart

Mone of the above, just start the program

[w Shaw this window when I start HijaddThis

Le fait d’avoir cliqué sur ce bouton ouvre deux nouvelles fenétres et ferme la premiére :
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'r hijackihis - Bloc-notes

Boer [Edton Fomat Afficage 7

Logfite of Trend Wicro HijorkThis v2.0,2 -
Sean saved ot 17:23:01, on X206/ 2008

Fintfarm: Windows XF SF3 (WinNT 5.01,2600)

MSIE: Interrset Explorer v7.00 [7.00.6000, 164674)

Boot made: Marmal

Fusfuniifig) processss:
CWIRDOWS\System3 2\ smss axe
CWINDOWS systemd2 winlogonuixe

O WINDOWS \Bysle m32 | Sendoe & axe
CWIRDOWS system 32 | |sass. aom

T WINDOWS system32 | svchost, ek

C:\Frogram Files\Windows Defender\MsMpEng.ee
CWINDOWS | System3 2\ Sachost exe

CWINDOWS \system32 \vchost. e
CWIRDOWS Systemi2 \ZoneLabs vimo i
C:\Program Files\Ahwil Softeare'Avastd aswlipdSy. e
C:\Program Files\Abwil Softeanefvastd) ashSen. oo
CHWINDOWS oystem32 \spooloy, ex
CPROGRA~DALWLS~1 \Avasd ashDispae

i) 3
Ln L, ol 1

Celle de gauche permettra de résoudre le ou les problémes contenus dans votre ordinateur tandis que celle de
droite contient un rapport que vous pourrez transmettre.

Si vous vous faites aider par un forum, il vous sera demander de faire un copier coller du rapport. Pour ceci, dans
la fenétre du « Bloc notes », allez dans le menu « Edition » puis cliquez sur « Sélectionner tout ». Retournez dans
le menu « Edition » et cliquez cette fois sur « Copier ».

If hijackthis - Bloc-notes

Runnifl oo charcher... Cirl+e
CAWI o ercher le suivant F3

CAWE o vpiacer... Cirl+H
CAWE Attendre, ., CrlsG

C:AWINDOWS \system3Fsvchost.
CAWINDOWS\ system3 2\ ZonelLabs'wsmon. axe
Ci\Program Files\Alvil Software\Avastd\aonUpdSy.axe
C:\Program Files\Alvil Software\Avastd\achSery.exa
CAWINDOWS \ system3 2\ spoolsy.exe
CWPROGRA~1ALWILS~ 1 Avastd' ashDisp.axe

< | 1 [
n1,Cd1
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r hijackthis - Bloc-notes

Redhercher bs suivant F3
Cirl+H
Cirl+G

: Tru r Interne
oa: WNC Server (winwnc) -

End of file - 13100 byte

L 1, Cod 1

Ainsi, vous pourrez coller votre rapport sur un forum avec un simple clic droit la ou il doit apparaitre, puis en
cliquant sur « Coller » :

Bonjour

Depuis quelques jours, mon ordinateur semble fonctionner bizarrement
(ralentissements wreguliers, quelques logiciels gqui ne se lancent pas toujours du
premier coup et surtout de la pub qui s'affiche a I'écran)

Voici un rapport donné par HijackThis :
@ Annyler

b

C
=

X

Tout sélectionner
Open With Editor k

) Propriétés

V" Vérifier lorthographe
Langues 3

Inspect Element
S NoSeript »

Si vous vous faites assister par messagerie instantanée (Windows Live Messenger, Yahoo Messenger, ...), un
copier coller ne marchera pas car ces logiciels ont presque tous (pour ne pas dire tous) une limite en nombre de
lettres lorsque vous envoyez un message.
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Il faudra donc enregistrer le rapport sous forme de fichier pour pouvoir I'envoyer. Pour ceci, il vous suffira dans la
fenétre du Bloc notes d’aller dans le menu « Fichier » puis dans « Enregistrer sous » et d’enregistrer le fichier (si

possible a un emplacement ou il vous sera facile de le retrouver, sur le bureau par exemple).

:E hijackthis - Bloc-notes

Edition Format Affichage
Mouveau = LI 4C89-A715-7A0C6B05DD48}
Ouvrir... (S LV I (FFCBB962-9840-4DFF-9458-
Enregistrer Cirl+5 Jevice - Apple, Inc. - C:\Progr
‘ontrol Service (aswUpdSv) -
5 - ALWIL Software - C:\Prog
Mise en page... anner - ALWIL Software - C:\§
Imprimer... S anner - ALWIL Software - C:!
ce for COROM Access - Creat
sing Service - Macrovision Eu
023 - Service: Google Updater Service (gusvc) - Google -
023 - Service: Service de l'iPod (iPod Service) - Apple Inc.
023 - Service: NVIDIA Display Driver Service (NVSve) - NV

Quitter

023 - Service: PixVue - PixVue.Com - C:\Program Files\Pix
023 - Service: Sandboxie Service (SbieSvc) - tzuk - C:\Pro
023 - Service: TrueVector Internet Monitor (vsmon) - Zone
023 - Service: VNC Server (winvnc) - Unknown owner - F:

Réparer un probleme

Cette partie est la plus dangereuse. Pour rappel, ce logiciel ne fait qu'analyser un certain nombre de points
sensibles de votre ordinateur et montre tout ce qu'il y trouve. Il y a donc des logiciels légitimes et parfois des

logiciels qui n'ont rien a faire la.

Il ne faut donc réparer que si vous étes sir de ce que vous faites, ou que l'interlocuteur est fiable.

Revenons en au fonctionnement de ce logiciel :

Si par exemple un expert vous dit de « fixer » les lignes suivantes :

02 — BHO: (no name) — {45AD732C-2CE2-4666-B366-B2214AD57A49} — (no file)
02 — BHO: (no name) — {7TE853D72-626A-48EC-A868-BA8BD5E23E045} — (no file)

Il faudra que vous les retrouviez dans la méme fenétre que ci-dessous, et que vous cochiez les cases au début

de ces lignes :
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¥- Trend Micro HijackThis - v2.0.2

Below are the results of the HijackThis scan. Be careful what you delete with the Fix
checked button. Scan results do not determine whether an item is bad or not. The
best thing to do i to "AnalyzeThis’ and show the log file to knowledgeable foles,

o2

IR1-
R1-
RO -
R1-
CIR1-
R1-
1RO -
RO -
R1-
- HECUSoftware Microsoft Windows \CurrentVersion\Internet Settings, ProxyOverride =
- HKCWSoftware Wicroso ft\internet Explorer (Toolbar LinksFolderiame = Lisns
- BHO: [E7Pro - {00011263-E 188-400F A5 14-835FC0 788 18F) - C: |Program Files\[EPra'epeo.dl
- BHO: Aide pour le ben d'Adobe POF Reader - {06849E5F -CB0D7-4059-B370-734B7DGEE08 3]} - C:'\Program Files\Fichiers communs\Adobe\Aorobat

02 - B0 {mm} {:!Eaemrz-ﬁzsn—mﬁc m-ﬂmsszmba} I{rl:rFle}

HECU'Software Wicroso ft\internet Explorer Wain, Search Bar = hitp: fwvew. google. fr fie

HECOU\Software \Microsoft\Internet Explorer \Main, Search Page = hitp: [fveww.google. fr
HKCOU'Software Picroso ft\Internet Explorer \Main, Start Page = hittp:/faww. google. fr

HKLM\Software \PMicrosoft\Internet Explorer Main Default_Page_URL = http:figo.microsoft. com fwdink /ALinkld=59157
HKLM \Software Wicrosoft\internat Explorer Yam, Default_Search_URL = hitp://go. microsoft. com Faink fUinkld =54896
HKLM\Software WicrosoftiInterne t Explorer Main, Search Page = http: ffgo.microsoft. com fadinkALinkld= 54396
HELM\Software Yborosoft\Interne t Explorer Main, Start Page = hittp:/fipo.microsoft. com/falink fLinkId =69 157
HKLM\Software \Microsoft\[nterne t Explorer \Search, SearchAssistant = hittp: /faww.google. fr fie
HKOUSoftware icroso ftiInternet Explorer \SearchURL (Default) = hiip:/fweaw.googhe, fr e yword 2

2]

Halnar Clase . 76 140 FAFE Cro 243N - = \Br s W 5 (5 Wy Lees e Al

02 - _gro: Google Tooksar Nother BHO - {AF60E43 ?DSE%MM{E&&EWNSD} C:\Program Fies\Google\GoogleToobarNotifier|3.0. 125,51
02 - BHO: (10 name) - (BBESOAFS-EE22-4434-AB26- 3F 774D 184216} - C:\PROGRA1\FOLDER ~1\FOLDER ~ L.DLL (fle missing) hal
~Scan aﬁxsh.rﬂ‘ 1T | ~Other sh.rﬁ‘
— = Send Log To TrendMimo [ = |
I checked = Config...
Info on selected item. .. - | Add checked to ignorelist |

Il faudra ensuite cliquer sur le bouton « Fix checked ».

Si cette fenétre apparait, fermez toutes les fenétres de dossiers qui seraient ouvertes ainsi que toutes les fenétres
de Internet Explorer, et cliquez sur le bouton « OK ».
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