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Powershell, commandes a distance et dé/sérialisation d’objets

Lors d’'acces a distance a des logs Windows (commande Get-WinEvent), je me suis retrouvé confronté a un type

d’objets que je n'attendais pas, et a des informations manquantes :

TypeNane : Deserialized. System Di aghosti cs. Eventi ng. Reader . Event LogRecord

Voici la description du membre « Properties » :

Properties Property Deserialized. System Col | ections. Generic.List 1[[ System Di agnosti
cs. Eventi ng. Reader . Event Property,
I i cKeyToken=b77a5c561934e089]] {get;set;}

Probléme : voici le contenu du membre « Properties » sur un objet EventLogRecord désérialisé :

System Di agnosti cs.
System Di agnosti cs.
System Di agnosti cs.
System Di agnosti cs.
System Di agnosti cs.

Eventi ng.
Eventi ng.
Eventi ng.
Eventi ng.
Eventi ng.

Reader .
Reader .
Reader .
Reader.
Reader .

System Cor e,

Event Property
Event Property
Event Property
Event Property
Event Property

Alors que voici le contenu d’un objet local & ma machine :

PS > $e3. Properties

McAf ee Endpoi nt Sec

urity

SECURI TY_PRODUCT_STATE_ON

Version=4.0.0.0, Culture=neutral, Pub
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Voici les membres d'un objet Properties :

PS > $e3. Properties | Get-Mnber

TypeNane : System Di agnostics. Eventi ng. Reader. Event Property

Narme Menber Type Definition

Equal s Met hod bool Equal s(System (bj ect obj)
Get HashCode Met hod i nt GetHashCode()

CGet Type Met hod type Get Type()

ToString Met hod string ToString()

Val ue Property System Obj ect Val ue {get;}

Je soupconne le mécanisme de sérialisation/dé-sérialisation d'utiliser la méthode ToString(). En effet, sur mon
objet local, ToString() d’'une propriété donne bien la méme chose qu’un objet distant :

PS > $e3. Properties[0].ToString()
System Di agnosti cs. Eventi ng. Reader. Event Property

Si comme moi vous n'avez pas besoin du type d’origine mais que vous voulez avoir toutes les informations sans
pertes, vous pouvez passer par une conversion en JSon dans le job distant, et utiliser ConvertFrom-Json pour
récupérer des PSObjects a utiliser plus tard.

Petite subtilité : en fonction de la profondeur de votre objet, il sera peut-étre nécessaire d'ajouter I'argument
« depth » avec une valeur numérique (100 maximum, voir I'extrait de code plus bas).

Voici le code complet d’'une fonction qui me permet de récupérer les évenements a distance (avec un filtre XML
d’entrée auquel on ajoute les dates de début et de fin des logs recherchés) :

function Get-RenpteEvents {
Par am(
[ Par anet er (Mandat ory) ]
[string[]]$servers,
[ Par anet er (Mandat ory) ]
[ pscredential ] $cred,
[ Par anet er (Mandat ory) ]
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[string]$filter,
[ System Dat eTi ne] $Event St art Dat e,
[ Syst em Dat eTi nme] $Event EndDat e

)

$endDate = if ($Event EndDate) { $EventEndDate } else { Cet-Date }
$jobs = @)

foreach ($server in $servers) {

try {
$argsList = if ($EventStartDate) {

@3$filter, $Event StartDate, $endDat e)

} else {
$filter
}
$j obs += I nvoke- Command - conput er nanme $server -scriptblock °
{

$dateFilter = switch ($args. Count) {
31
$event StartDate = $args[ 1] . ToUni versal Ti me(). ToString("yyyy'
-"MM-tdd" T'HH "l it sst LU fffTZ )
$event EndDat e = $args[ 2] . ToUni versal Ti ne(). ToString("yyyy' -’
M-"dd"'T"HH :"nmi:"ss' . "fff'Z'")

and *[ Systeni Ti neCr eat ed[ @ystenili me>=""'"' + $event St art Dat
e +'''" and @ystenilime<=""'"' + $event EndDate + ''']]]"'
}
1{
}
default {
t hrow [ Syst em Argunent Excepti on] "Bad nunber of argunents to
retrieve events"
}

}
if ($dateFilter -eq "") {

Get-WnEvent -FilterXm $args[0] | ConvertTo-Json -Depth 100
} else {

$xm Filter = $args[0]

$sel ect Nodes = $xml Filter. Sel ect Nodes("// Sel ect")

foreach ($n in $sel ect Nodes) {

$n. I nner Text += $dateFilter

}
Get-WnEvent -FilterXm $xm Filter.QuterXm | ConvertTo-Json -De
pth 100
}
} -AsJob -Credential $cred -ArgunentlList $argsLi st
} catch {
}
}

$j obsEnded = $fal se
while (-not $jobsEnded) {
$j eCount = 0 # jobs ended count
foreach ($job in $jobs) {
if ($job.State -ne "Running") {
$j eCount += 1
}
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}
if ($j eCount -eq $jobs.Count) {
$j obsEnded = S$true
}
Start-Sleep -Seconds 1
}
$al | Events = $(Receive-Job -Job $jobs) | ForEach-Object { $_ | ConvertFrom Json
} | ForEach-Object { $_ }
$al | Events = $all Events | Sort-Qbject -Property TineCreated -Descendi ng
return New bj ect psobject @
events = $al |l Events
count = $al | Events. Count
start = $Event StartDate
end = $endDat e
filter = $filter
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