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Facebook — Se protéger de I'usurpation d’identité

Si comme moi vous avez regu le message suivant sur votre fil d’actualité Facebook, alors sachez qu'il y a du
vrai et du faux dans ce message :

PARTAGEZ CE MESSAGE

Tous les comptes sont en tuun détre uswipes.
La photo de profil et votre nom sont utilisés
powr créev un nouveaw compte Facebook. Puis
s demandent a vos amis( es.) de les
ayouter, vos amis( es.)) pensent gue cest vous
et acceptent. A pevdtiv de ce moment, les
piates peuvent écue ce quils vewlent sous
vote nom!! ..... Si vous plait ne pas
acceptez une 2éme ivdation de ma ped!!
PARTAGEZ ce message swe votre muve afin
quie tous vos amis( es) en soient avedis!

MERCT !

Non tous les comptes ne sont pas en train d’étre usurpés (1,59 milliards d'utilisateurs actifs au 31
décembre 2015, ¢a fait beaucoup trop de comptes a usurper).

Cependant le reste du message est vrai car c'est déja arrivé a des personnes que je connais.

Dans le cas dont je me souviens, le malfrat (désolé je ne peux pas appeler ¢a un piratage, vous allez comprendre
pourquoi aprés) a essyé de me faire appeler un numéro surtaxé et/ou dans des pays étrangers pour que cela
coute un maximum d’argent.

Assez parlé de moi. Si j'écris cette page aujourd’hui (13 février 2016), c’est parce qu'il existe un réglage a
modifier dans Facebook pour empécher que quelqu’un ne puisse faire la méme chose : il est possible de
masquer votre liste d’amis pour que vous soyez le seul/la seule a la voir.

Voici par exemple un faux profil que j'ai trouvé concernant Francgois Hollande ou sans étre ami avec lui, je peux
voir qu'il a 102 amis (les noms ont été changés et les photos floutées) :
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Pour cacher sa liste d'amis, il faut cliquer sur le lien “Plus” présent juste a droite de “Amis” (ce lien n’apparait
qu’au survol de la souris vers cette zone) :

li Cherchez des personnes, des lig

! Loic Ade
ﬂ Modifier le profil

FAVORIS

Fil d'actualité
5 Messages

13| Evénements

L) Enreqistré

AMIS

| @ Région d'ol je vis
|2t Boulot

|2t Amis lycée

{
i

® K

Le mec

. .

page2/4



Facebook &#8211; Se protéger de |&rsquo;us...
by admin -

https://www.qqt.fr”documentation/internet/facebook-se-protger-de-lusurpation-didentit/

Ensuite, il faut cliquer sur “Voir tous les amis” :
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Ensuite, il faut cliquer sur le crayon :

Afficher historique personnel il

tos Plus -

<+ Retrouver des amis
lus Q
[ ]

Ensuite, cliquez sur “Madifier la confidentialité” :

<+ Retrouver des amis | r ‘

Modifier |a confidentialité

A

Ensuite, mettez les deux options a “Moi uniquement” :
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Modifier la confidentialité
Liste d’amis
Qui peut voir votre liste d'amis ? & Moiuniguement «
Abonné(e)
Qi peut voir les personnes et listes que vous suivez ? & Woiuniguement -
En savoir plus OK

Par défaut, le réglage concernant la liste d’amis est en “Public”. Une telle attaque n’est pour moi pas un
piratage puisque le malfrat n'a qu’a copier des informations disponibles publiguement (la seule chose nécessaire
est d’avoir un profil Facebook).

Le seul réglage qui permet d’éviter I'usurpation d'identité est “Moi uniqguement”. En effet, si vous mettez “Amis”
et que vous acceptez par erreur 'invitation d’un malfrat qui usurpe I'identité de quelqu’un que vous connaissez,
vous fournissez ainsi votre liste d’amis et la personne malveillante peut facilement usurper votre identité et
réitérer I'attaque vers vos amis.
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